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ПРОГРАММА-МИНИМУМ  

кандидатского экзамена по специальности  

2.3.6 «Методы и системы защиты информации. Информационная безопасность»  

по техническим наукам 

 

1 Основы теории защиты информации 

Особенности информатизации общества на современном этапе. Основные 

характеристики современных информационных систем. Необходимость обеспечения 

информационной безопасности систем и объектов. 

Возникновение проблемы защиты информации. Развитие и становление способов 

защиты. Этапы развития и их характеристики. 

Определение, особенности и общее содержание теории защиты информации. 

Научно-методологический базис теории защиты. Система моделей защиты 

информации. 

Определение и основные понятия стратегии защиты информации. Факторы, влияющие 

на формирование стратегий защиты. Классификационная структура множества необходимых 

стратегий защиты. Общая характеристика основных стратегий. 

Определение и назначение инструментально-методологического базиса защиты 

информации. Требования к инструментально-методологическому базису. 

Пути и способы реализации основных положений теории защиты информации. 

Перспективы и проблемы развития теории и практики защиты. 

 

2 Угрозы информации и методология оценки ее уязвимости  

Определение и природа угроз информации в современных системах ее обработки. 

Классификация и общая характеристика основных угроз. 

Понятие уязвимости информации. Подходы к определению значений показателей 

уязвимости. 

Эмпирические методы определения значений показателей уязвимости. Примеры 

эмпирических моделей. Способы определения параметров моделей. Особенности 

использования моделей. 

Теоретико-вероятностные методы определения значений показателей уязвимости, 

подходы к построению моделей. Примеры моделей. Особенности и проблемы практического 

использования. 

Теоретико-эмпирические методы определения значений показателей. Подходы к 

построению теоретико-эмпирических моделей. Понятие базового показателя уязвимости, 

аналитическая и статистическая модели его определения. 

Методы и модели прогнозирования значений показателей уязвимости. 

Определение, значение, структура и способы формирования инструментальных средств 

оценки уязвимости информации. 

 

3 Методы обеспечения информационной безопасности  



Защита автоматизированных систем от удаленных атак через сеть Internet. Режим 

функционирования межсетевых экранов и их основные компоненты; маршрутизаторы; 

шлюзы сетевого уровня; усиленная аутентификация; основные схемы сетевой защиты на 

базе межсетевых экранов; применение межсетевых экранов для организации виртуальных 

корпоративных сетей; программные методы защиты. 

Защита информации от несанкционированного доступа (НСД). Каналы утечки 

информации. Защита компонентов автоматизированных систем от НСД. Антивирусная 

защита. Системы анализа защищённости и обнаружения вторжений. Модель и источники 

каналов утечки информации. 

Методы защиты программ от изучения и разрушающих программных воздействий 

(программных закладок и вирусов). Классификация способов защиты; защита от отладок и 

дизассемблирования; способы встраивания защитных механизмов в программное 

обеспечение; понятие разрушающего программного воздействия; модели взаимодействия 

прикладной программы и программной закладки; методы перехвата и навязывания 

информации; методы внедрения программных закладок; компьютерные вирусы как особый 

класс разрушающих программных воздействий; защита от разрушающих программных 

воздействий; понятие изолированной программной среды. 

Разработка транслятора исходного текста программ, обеспечивающего их защиту на 

логическом (алгоритмическом) и физическом уровне от НСД, программных закладок и 

вирусов. Метод защиты от НСД и разрушающих программных воздействий процесса 

хранения, обработки информации. Парольные системы опознавания, их сущность, 

содержание, достоинства и недостатки. Способы повышения надежности парольных систем. 

Другие системы опознавания. Средства опознавания аппаратуры, программ, массивов 

данных. 

Методы идентификации и проверки подлинности пользователей автоматизированных 

систем. Основные понятия и концепции; идентификация и механизмы подтверждения 

подлинности пользователя; взаимная проверка подлинности пользователей; протоколы 

идентификации с нулевой передачей знаний; упрощенная схема идентификации с нулевой 

передачей знаний; проблема аутентификации данных. 

Биометрическая идентификация и аутентификация пользователей: основные понятия и 

механизмы. «Fuzzy extractors». Искусственные нейронные сети в преобразователях 

биометрия-код. Алгоритм быстрого обучения искусственной нейронной сети. Алгоритм 

ускоренного тестирования нейросетевого преобразователя биометрия-код (НПБК). Алгоритм 

полного тестирования НПБК. Базы биометрических образов: назначение, виды, требования к 

формированию. Нейросетевой биометрический контейнер (НБК): назначение, виды. 

Наиболее вероятные атаки на НБК, защита от них. 

Программные средства разграничения доступа, их сущность, достоинства и недостатки. 

Модели разграничения доступа. Разграничение доступа по уровням и кольцам секретности, 

матрицам полномочий и мандатам. Способы и средства повышения надежности 

разграничения. Примеры систем разграничения доступа. Другие программные средства 

защиты: регистрации, сигнализации, реагирования и т.п. Программы защиты ЭВМ от 

электронных вирусов. 

Способы организации и использования программных средств защиты. 



Организационно-правовые средства защиты, их сущность, возможности, достоинства и 

недостатки. Критерии классификации организационно-правовых средств, 

классификационная структура и общая характеристика. 

Система законов, регламентирующих защиту информации в РФ. Перечень основных 

законов, основное их содержание и порядок действия. 

Руководящие методические материалы (РММ) по защите информации. Назначение и 

состав необходимых РММ. Перечень и содержание имеющихся РММ. 

Организационные мероприятия по защите информации, их сущность и назначение. 

Системная классификация организационных мероприятий. Мероприятия, проводимые 

на различных этапах жизненного цикла систем обработки данных. 

Стеганография. Основы стеганографии. Основные понятия. Компьютерная 

стеганография. 

 

4 Управление информационной безопасностью  

Необходимость, сущность и основные понятия управления информационной 

безопасностью. 

Служба информационной безопасности на объекте. Назначение и организационно-

правовой статус службы. Функции и задачи службы, способы и методы их решения. 

Создание, поддержка, оценка эффективности, совершенствование системы управления 

информационной безопасности. 

Методы и модели управления рисками информационной безопасности. Формирование 

критериев влияния, оценивания, принятия рисков. Итерационные процедуры управления 

рисками информационной безопасности. 

Методы и модели оценки рисков информационной безопасности. Методы 

идентификации рисков информационной безопасности активов. Методы формирования 

сценариев инцидентов, модели сценариев инцидентов. Методы идентификации и анализа 

последствий инцидентов различного вида. Оценка ущерба в результате нарушения 

безопасности. Методы оценивания рисков информационной безопасности. Методы 

обработки рисков информационной безопасности. Оценка вариантов обработки рисков. 

Оценка эффективности выбранных защитных мер. Методы управления изменениями 

систем. 

Управление инцидентами информационной безопасности. Обнаружение и анализ 

инцидентов. Методы реагирования на инциденты информационной безопасности. 

Управление непрерывностью функционирования систем и объектов 

Методы и модели мониторинга информационной безопасности. Структура систем 

мониторинга. 

Методы аудита информационной безопасности. Оценка соответствия защитных мер, 

процессов обеспечения информационной безопасности. Методы выявления и анализа 

свидетельств оценки. 

Организация обучения и осведомления персонала информационной безопасности. 
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контролю (ФСТЭК России): URL: https://fstec.ru  
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